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Heike Troue

Gemeinsam für mehr IT-Sicherheit – Synergien durch Kooperation
Deutschland sicher im Netz e.V. und das Bundesamt für Sicher-
heit in der Informationstechnik

Die im Jahr 2005 entstandene Initiative „Deutschland sicher in Netz“ (www.sicher-
im-netz.de) hat sich zum Ziel gesetzt, die Verantwortung von Unternehmen und Ver-
bänden der Informations- und Kommunikationstechnologiebranche sowie gemein-
nützigen Organisationen in gesellschaftspolitischen Themen wider zu spiegeln und 
zugleich als Partner für die Politik, gesellschaftliche Gruppen und die Wissenschaft im 
Bereich Sicherheit in der Informationstechnik zu fungieren. Damit möchte Deutsch-
land sicher im Netz e. V. (DsiN) das Bewusstsein für einen sicheren Umgang mit In-
formationstechnologie schärfen und das Vertrauen in neue Technologien stärken. Der 
Ende 2006 aus der Initiative gegründete Verein sieht sich zudem als Plattform für den 
Dialog zwischen Herstellern und Anwendern als auch zwischen Industrie und Politik. 

Deutschland sicher im Netz e.V. möchte Internetnutzer nicht nur sensibilisieren, 
aufklären und beraten, sondern zudem neue Schutzmaßnahmen identifizieren und 
etablieren. Die Aktivitäten des Vereins – „Handlungsversprechen“ genannt – sollen 
zu nachhaltigen Service-Angeboten ausgebaut werden, die für die unterschiedlichen 
Zielgruppen wie Kinder und Jugendliche, Verbraucher sowie mittelständische Un-
ternehmen und ihre Mitarbeiter je nach deren Bedarf gestaltet werden. Mit seinen 
Handlungsversprechen versorgt DsiN die Verbraucher mit Informationen zu sicher-
heitsrelevanten Themen und bietet konkrete Maßnahmen an. Im Fokus stehen dabei 
nachhaltige Angebote sowie der sichere Umgang durch die Anwender.

Beispielhaft für den Bereich Kinder und Jugendliche steht das Portal www.internau-
ten.de. Die DsiN-Mitglieder Deutsches Kinderhilfswerk, Freiwillige Selbstkontrolle 
Multimedia-Diensteanbieter e.V. und Microsoft klären mit dem Portal auf kindge-
rechte, spielerische Art zum Thema Sicherheit im Internet auf. Die Protagonisten der 
Website vermitteln Kindern zwischen acht und elf Jahren, was Spam, Computerviren, 
Cybermobbing sowie gute Passwörter sind und geben Ratschläge, wie potenzielle 
Gefahren im Internet erkannt werden können. 

Begleitend zur Webseite www.internauten.de gibt es den Medienkoffer für Grund- 
und weiterführende Schulen. Das Unterrichtspaket ist für die Arbeit mit Kindern der 
3.-6. Klasse geeignet. Es enthält vier Unterrichtseinheiten in Form von Faltpostern, 
Comics der einzelnen Missionen, ein Aktionskartenspiel rund um das Thema Sicher-
heit im Internet und eine CD-ROM, auf der u.a. eine Offline-Version der Internauten 
zur Verfügung gestellt wird. Die Unterrichtsmaterialien werden an Grundschulen, 
Horte und Bildungseinrichtungen abgegeben und können über die Webseite der In-
ternauten bestellt werden. Mit dem Medienkoffer soll es z.B. Pädagogen ermöglicht 
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werden, spontan auf eine Ressource zurückgreifen zu können, um eine Unterrichts-
einheit, zum Beispiel eine Vertretungsstunde, zu füllen. Der Internauten-Medienkof-
fer wird bereits in Rheinland-Pfalz, Saarland, Berlin und seit 2010 auch in Bayern 
eingesetzt.

Mit einem bundesweiten Wettbewerb Digitale Identität 2020 forderten BITKOM 
und DsiN 2010 junge Menschen auf, in kreativen Beiträgen das virtuelle Leben in 
zehn Jahren zu beschreiben: Wie stellen sich die jugendlichen Wettbewerbsteilneh-
mer das digitale Leben vor, was wird man im Jahr 2020 mit seiner digitalen Identität 
machen können und welche realen und virtuellen Dienstleistungen werden angebo-
ten? Schüler, Studierende und Auszubildende zwischen 14 und 26 Jahren gaben bis 
zum Ende des Wettbewerbs knapp 80 Beiträge ab. Die Jury wählte aus den Kurzge-
schichten, Videos, Comics und Audiobeiträgen insgesamt sechs Preisträger aus. Auf 
einer Dialogveranstaltung in Berlin konnten Staatssekretärin Cornelia Rogall-Grothe, 
Bundesministerium des Innern und Prof. Dieter Kempf, Vorstandsvorsitzender von 
Deutschland sicher im Netz e.V., die wertwollen Geld- bzw. Sachpreise überreichen. 
Vorgestellt wurden die Ergebnisse des Wettbewerbs zudem auch auf dem IT-Gipfel in 
Dresden. Die sich aus den Beiträgen des Wettbewerbs und Diskussionen in der Dia-
logveranstaltung heraus kristallisierten Schwerpunkte werden für die weitere Arbeit 
der Organisatoren zum Thema „Digitale Identitäten“ eine wichtige Rolle spielen. Im 
Jahr 2011 wird der Wettbewerb unter dem Motto „ich bin ich. du bist du?“ erneut 
angeboten.

Auch zur praktischen und schnellen Hilfe für Verbraucher bietet DsiN zahlreiche 
Handlungsversprechen an. Um Beschwerden über illegale und schädigende Inter-
netinhalte einzureichen, kann sich jeder User an die von eco und der Freiwilligen 
Selbstkontrolle Multimedia-Diensteanbieter betriebene www.internetbeschwerdestel-
le.de wenden. Die Internet-Beschwerdestelle arbeitet mit Strafverfolgungsbehörden, 
den Internet Service-Providern und weltweiten Partnern zusammen, damit derartige 
Inhalte aus dem Netz entfernt und Täter überführt werden können.

Auf einen Blick lässt das auf dem heimischen PC installierte Sicherheitsbarometer 
erkennen, ob neuartige oder wiederkehrende Risiken im Internet vorliegen. Durch 
diese Sicherheitswarnung wird der Internetnutzer für die möglichen Gefahren sensi-
bilisiert und über aktuell vorliegende Updates informiert.

Die Aktion Online Kaufen – mit Verstand! von DsiN-Mitglied eBay informiert 
Nutzer unter www.kaufenmitverstand.de anschaulich über etwaige Gefahren und vor-
handene Schutzmechanismen beim Einkauf im Internet. Auf dem Informationsportal 
können sich Nutzer unter anderem über die „7 Goldenen Regeln“ des Online-Handels 
informieren. Zudem ist eine Safety Card abrufbar, die anhand von Bildern anschau-
lich darstellt, was beim Online-Handel beachtetet werden sollte. Das Erlernte kann 
dann im Rahmen eines Wissenstests überprüft werden.
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Das Portal www.online-sicher-bezahlen.de klärt Internetnutzer auf, wie sie sich vor 
dem Missbrauch ihrer Daten – insbesondere beim Bezahlen im Web – schützen kön-
nen. Als Spezialist für sicheres Bezahlen im Internet sensibilisiert PayPal gemeinsam 
mit Deutschland sicher im Netz e.V. Verbraucher für das Thema Internet-Sicherheit 
und schließt Wissenslücken darüber. Das Angebot der Seite trägt wertvolle Tipps rund 
um das Thema „Bezahlen im Internet“ zusammen und geht über eine reine Informati-
onssammlung hinaus. Auf der Website können sich Nutzer durch verschiedene Rub-
riken wie zum Beispiel „Sicherheit im Netz“ klicken. Hier werden sie durch die zehn 
wichtigsten Regeln zum sicheren Surfen und Bezahlen geführt. Der Passworttester 
gibt die Möglichkeit sekundenschnell zu prüfen, ob das eigene Passwort Betrugs-
versuchen standhalten würde. Mit dem Führerschein – einem Safety-Test – können 
Besucher der Seite zudem kontrollieren, ob sie persönliche Daten zu leichtfertig he-
rausgeben.

Botnetze sind eine der größten Bedrohungen im Bereich des Cybercrime und das wich-
tigste Instrument zum Versand von Spam. Das Anti-Botnet-Beratungszentrum von 
eco und dem BSI hilft betroffenen Nutzern, Botnet-Infektionen von ihrem Computer 
zu entfernen. Die Internet Service Provider informieren ihre Kunden darüber, dass ihr 
Rechner Teil eines Botnetzes wurde. Der Nutzer kann dann die Webseite www.bot-
frei.de besuchen, auf der dafür entwickelte Programme ihn unterstützen, das Schad-
programm zu entfernen. Die Telefon-Hotline hilft zusätzlich Verbrauchern, die mit den 
bereitgestellten Programmen allein die Schadsoftware nicht entfernen konnten.

Um einfache Verhaltensregeln im Internet geht es bei der Filmkampagne „Sicher 
im Netz.de“, initiiert von den DsiN-Mitgliedern eBay, Microsoft und SAP. Die vier 
30-Sekunden-Filme zeigen Internetnutzern einfache, aber wirkungsvolle Verhaltens-
regeln zum Thema IT-Sicherheit, die beim Surfen, Kommunizieren oder Einkaufen 
im Internet beachtet werden sollten. Nicht die Gefahren stehen im Vordergrund, son-
dern konkrete Handlungsempfehlungen, die aufzeigen sollen, wie man sich sicherer 
im Netz bewegt. Die Filme wurden im Fernsehen und Kino ausgestrahlt und das Film-
projekt gewann 2009 den Politikaward. 

Deutschland sicher im Netz e.V. sah es als wichtige Aufgabe an, die Verbraucher 
auf die Einführung des neuen Personalausweises vorzubereiten. Die Aufklärung 
über die Chancen des neuen Personalausweises und seine Handhabung stehen da-
bei im Vordergrund. Die Möglichkeit der Identifizierung und Authentifizierung mit 
dem neuen Dokument wird deutlich mehr Sicherheit und Komfort für die virtuelle 
Welt mit sich bringen. Zusammen mit der Bundesdruckerei GmbH sowie dem Bun-
desministerium des Innern zeigte der Verein einige Monate vor Einführung auf der 
Dialogveranstaltung „Schön, dass Sie es sind – der neue Personalausweis“ einen aktu-
ellen Eindruck von dem Projekt und den zukünftigen Anwendungsmöglichkeiten. Die 
Keynotes stellten dar, dass dem Nutzer und Anbieter ein echter Gewinn an Komfort 
und Sicherheit durch den neuen Ausweis bei Online-Geschäften geboten wird. In Prä-
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sentationen aus dem durchgeführten Anwendungstest wurden innovative Szenarien 
rund um die neue Online-Funktionalität gezeigt. Zudem erfuhren die Teilnehmer in 
Vorträgen und Gesprächen, wie der neue Personalausweis den Alltag der Verbraucher 
verändern kann.

Deutschland sicher im Netz e.V. hat sich zum Ziel gesetzt, kleine und mittelständische 
Unternehmen bei der Umsetzung eines bedarfsgerechten Sicherheitsmanagements zu 
unterstützen. Dazu bietet das Handlungsversprechen Starthilfe Sicherheit von BIT-
KOM, DATEV, SAP und Sophos direkt umsetzbare Lösungen an, die mit einem ge-
ringen Aufwand sinnvolle Ergebnisse liefern. Mit dem DsiN-Sicherheitscheck erhal-
ten Geschäftsführer einen ersten Überblick über den Stand der Informationssicherheit 
in ihrem kleinen oder mittelständischen Unternehmen. Mit der Auswertung erfahren 
sie zudem, ob und welcher Handlungsbedarf für ihr Unternehmen zu datenschutz- und 
datensicherheitsrechtlichen Aspekten besteht. Der Fokus liegt auf der elektronischen 
Kommunikation mit Geschäftspartnern, der Verfügbarkeit von IT-Systemen und mo-
biler Arbeitsweisen. Technische und organisatorische Handlungsempfehlungen zur 
Verbesserung der Datenschutz- und IT-Sicherheitslage zeigen zudem Lösungswege 
auf. Der in 2. Auflage erschienene Pocketguide „IT-Sicherheit für kleine und mitt-
lere Unternehmen“ gibt begleitend dazu einen kurzen Überblick zu den wichtigsten 
Sicherheitsfragen und widmet sich auch neuen Entwicklungen wie IP-Telefonie und 
Cloud Computing.

Die Informationsbroschüre Sicher im Netz – Leitfaden zum sicheren Umgang mit 
IT für Unternehmen unterstützt ebenfalls die Sensibilisierung für das Thema IT-
Sicherheit in kleinen und mittelständischen Unternehmen. Nutzer von digitalen Ge-
schäftsprozessen, Netzwerken und dem Internet allgemein erfahren darin nicht nur 
viel Wissenswertes über die dabei lauernden Gefahren, sondern erhalten auch kon-
krete Handlungsempfehlungen. Gestärkt werden sollen dabei Kompetenz und Eigen-
verantwortung der einzelnen Nutzer im Unternehmen und am heimischen Rechner. 

Auf dem MesseCampus laden Deutschland sicher im Netz e.V. und it-sa Benefiz e.V. 
unter der Schirmherrschaft des bayerischen Finanzstaatssekretärs Franz-Josef Pschie-
rer Studierende der Informatik auf die jährliche Sicherheitsmesse it-sa in Nürnberg 
ein. Vorlesungseinheiten zu Themen wie „Sichere Software-Entwicklung“ und die 
„Sicherheit mobiler Systeme“, eine Podiumsdiskussion zum Arbeitsmarkt IT-Sicher-
heit sowie ein Besuch bei ausgewählten Ausstellern stehen für Studierende verschie-
dener Universitäten und Fachhochschulen auf dem Programm.
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