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Jugendschutz in digitalen Welten — ALLES AURER KONTROLLE?
Otto Vollmers (Geschaftsfihrer FSM e.V.)
Katja Lange (Referentin Offentlichkeitsarbeit FSM e.V.)

1. Digitale Welten und rechtliche Dimensionen
Die digitale Welt, in der wir uns heute bewegen, ist uniberschaubar grof und bietet schier

unendliche Mdglichkeiten fir Anwendungen, Kommunikation, Entertainment, Information und
Produktion von Medieninhalten. Die tatsdchliche GroRe des Internets zu beschreiben, ist fast
unmaglich. Ein paar ausgewahlte Kennzahlen kénnen helfen, die Dimensionen zu erkennen.
Netcraft verzeichnete im Juni 2012 fast 700 Millionen Sites." Google, die weltgroRte
Suchmaschine, vermutet, dass das Internet von 5 Millionen Terabytes an Daten? gespeist
wird. Das sind Uber 5 Milliarden Gigabytes oder Uber 5 Billionen Megabytes. Datenmengen,
die sich kaum noch jemand vorstellen bzw. Uberblicken kann. Google selbst erklart, von
dieser Datenmenge etwa 200 Terabytes verzeichnet zu haben, also lediglich ca. 0,004 %
des vermuteten Gesamtdatenumfangs®, das das Internet ausmacht. Im Netz bewegen sich
derzeit etwa 2 Milliarden Internetnutzer weltweit*, die insgesamt in jeder Minute etwa 35
Stunden Videomaterial auf YouTube laden, ungefahr 152 Millionen Blogs betreiben und

jeden Tag ca. 119 Millionen Tweets per Twitter posten”.

Das ist die digitale Welt, fur die der Jugendschutz Antworten finden muss. Eine Welt, in der
jeder Einzelne zum Anbieter von Inhalten werden kann und zwar Uber vielfache Kanéle zu
jeder Zeit und fast Uberall. Jeder Internetznutzer kann theoretisch mit jedem anderen Nutzer
auf der Welt kommunizieren und interagieren, Uber alle geographischen Grenzen hinweg.
Die Jugendschuitzer stellt das vor fast unlésbare Aufgaben. Das grofRRe Ziel, besonders
jungere Kinder vor fur sie schadlichen Inhalten zu schitzen und sie vor Belastigung und
unangemessener Ansprache durch Dritte zu bewahren, steht einer schier endlosen Flle an
Inhalten und Kommunikationspartnern entgegen. Dardber hinaus gelten in den
verschiedenen Staaten unterschiedliche rechtliche Grundlagen. Falle, die in Deutschland
illegal sind, beispielsweise die Verwendung von verfassungsfeindlichen Symbolen, sind z.B.
in den USA nicht verboten und sind uber das Internet auch auf deutschen Bildschirmen zu

sehen. Die deutsche Rechtssprechung steht durch eine fehlende internationale
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Harmonisierung der Gesetze vor der komplizierten Aufgabe, unter deutschem Recht in
einem globalen Netz zu agieren. Die Beurteilung der Verantwortung ist aufgrund der
dezentralen und anonymen Strukturen des Internets schwierig. Darlber hinaus ergeben sich
durch neue technische Mdoglichkeiten und diverse Mediennutzungsformen auch neue und
teils schwer erfassbare Phanomene und Graubereiche der Rechtssprechung, die in den
klassischen Medien oder in der analogen Welt nicht oder nur vermindert auftauchen. Hier
mussen Antworten gefunden werden, wie diese Phanomene zu erkennen sind und wie ihnen

Zu begegnen ist.

Die Effektivitat bestehender rechtlicher Instrumente muss aus den genannten Griinden zum
Teil Uberdacht oder zumindest angepasst werden. Der gesetzliche Jugendschutz in
Deutschland unterteilt sich im Wesentlichen in zwei Bereiche: das Jugendschutzgesetz des
Bundes (JuSchG) und den Jugendmedienschutz-Staatsvertrag (JMStV) der Lander. Das
JuSchG enthélt unter anderem Regelungen zum Jugendschutz in der Offentlichkeit sowie zu
sogenannten Tragermedien, also Filme und Computerspiele, die auf Blu-ray Discs oder
DVDs vertrieben werden. Der JMStV enthalt Regelungen tUber Rundfunk und Telemedien. Im
Vordergrund der Betrachtung stehen problematische Inhalte, also Angebote, die in Rundfunk
und Telemedien Uberhaupt nicht bzw. nicht ohne weiteres verbreitet werden dirfen.
Unterschieden wird zwischen absolut unzulassigen Inhalten, die in der Regel strafrechtliche
Relevanz haben (z.B. Pornografie mit Minderjahrigen, Volksverhetzung,
Gewaltverherrlichung), und relativ unzuladssigen Inhalten, die nur Erwachsenen zuganglich
gemacht werden durfen, beispielsweise einfache Pornografie. Zu den relativ unzuldssigen
Inhalten zéhlen auch sogenannte entwicklungsbeeintrachtigende Angebote: Das sind solche,
die Kindern und Jugendlichen bis zu einer bestimmten Altersstufe nicht zuganglich sein
darfen.

Viele der Probleme, die als neu beziehungsweise als durch moderne Medien verursacht
gelten, entstehen wahrend der Kommunikation der Nutzer untereinander, z.B. Stalking und
Cybermobbing oder -bullying. Diese Probleme, die bereits in der analogen Welt existieren,
erhalten im digitalen Umfeld eine neue Tiefe. Zum Teil sind sie bereits durch das Gesetz
adressiert. Schwere Falle wie Uble Nachrede, Verleumdung, No6tigung oder Bedrohung sind
bereits durch das Strafgesetzbuch abgedeckt. Der im Jahr 2007 in Kraft getretene
sogenannte ,Stalking-Paragraf” zielt ebenfalls auf die Verhinderung von Nachstellungen ab.
Problematisch ist jedoch, wie im gesamten Onlinebereich, die effektive Rechtsdurchsetzung.
Weniger schwere, aber dennoch problematische Falle, besonders jlingere Kinder betreffend,

sind ein weiteres Problem fiir den digitalen Jugendschutz. Hier missen Ldsungen daflr
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gefunden werden, unseriése Kontaktanbahnungen zwischen Kindern und Erwachsenen zu
verhindern und Kindern im Zweifelsfall schnell und kompetent zu helfen. Darlber hinaus
steht besonders bei jlingeren Internetnutzern auch der Schutz persdnlicher Daten im Fokus
der Arbeit der Jugendschutzer. Der Datenschutz stellt Experten vor standig neue

Herausforderungen.

2. Loésungsansitze
Die FSM hat schon sehr friih angefangen, Lésungsansatze fir die Herausforderungen des

Jugendschutzes in der digitalen Welt zu finden. Gegriindet bereits 1997, setzen wir uns als
gemeinnutziger Verein seit 15 Jahren fir die Belange des Jugendschutzes in Onlinemedien
ein. Getragen wird die FSM von derzeit 48 Unternehmen und Verbanden der Onlinewelt. Ziel
des Zusammenschlusses der grofiten Anbieter unter dem Dach der FSM ist es, gemeinsam
hohe Standards im Jugendschutz zu setzen und diese aufrecht zu erhalten. In diesem Sinne
haben wir zusammen mit unseren Mitgliedern in den letzten Jahren mehrere freiwillige
Selbstverpflichtungen auf den Weg gebracht. Diese Verhaltenskodizes dienen als
Anleitungen fur Unternehmen, um fur sichere Angebote, die dem Schutz von Kindern und
Jugendlichen in Onlinemedien verpflichtet sind, zu sorgen. Diese freiwillig zusammen mit der
Wirtschaft entwickelten Regelungen helfen, den Jugendschutz vom Papier in die Realitat zu
Ubertragen. Sie basieren auf den gesetzlichen Grundlagen, gehen aber teilweise auch
dariber hinaus. Der Vorteil dieser Selbstverpflichtungen ist, dass sie schnell und flexibel an
neue technologische oder gesellschaftliche Entwicklungen angepasst werden kdnnen ohne
auf langwierige Gesetzgebungsprozesse angewiesen zu sein. Die FSM agiert damit
innerhalb des im JMStV festgelegten Systems der regulierten Selbstregulierung. Ein System
der Aufsicht, das einen nicht unerheblichen Teil der staatlichen Aufgaben auf anerkannte
Einrichtungen der Freiwilligen Selbstkontrolle Ubertragt. Damit eine solche Einrichtung die
staatliche Anerkennung erhadlt, muss sie zahlreiche Anforderungen erfiillen und
insbesondere die Gewahr dafir bieten, dass sie bei den ihr angeschlossenen Unternehmen
fur die Einhaltung jugendmedienschutzrechtlicher Vorgaben sorgt. Die FSM wurde bereits
2005 von der zustdndigen staatlichen Aufsichtsbehérde, der Kommission flr
Jugendmedienschutz (KJM) fur den Bereich der Telemedien anerkannt. Seitdem hat die
FSM Selbstverpflichtungen fur die Bereiche Mobilfunk, Chat, Teletext, Social Communities
und Suchmaschinen erarbeitet. Die in den Verhaltenskodizes der verschiedenen Bereiche
enthaltenen Regelungen geben den Mitgliedsunternehmen konkrete
Handlungsempfehlungen, wie sie in ihren Angeboten den Jugendschutz effektiv
gewahrleisten kdénnen. Beispielsweise enthdlt die Selbstverpflichtung, der sich alle
deutschen Suchmaschinen unter dem Dach der FSM angeschlossen haben, das sogenannte

BPjM-Modul. Dieses wird von allen Diensten eingesetzt und gewahrleistet, dass die von der



fsm

Bundesprufstelle flr jugendgefahrdende Medien indizierten Inhalte in deutschen

Suchergebnissen nicht mehr angezeigt werden.

Diesen Lésungsansatz, illegale und problematische Inhalte zu hemmen bzw. zu entfernen,
verfolgt die FSM auch durch das Betreiben einer Beschwerdestelle. Internetnutzer kénnen
Uber ein Formular unter www.fsm.de oder Uber die in Kooperation mit dem Branchenverband

eco e. V. betriebene Website www.internet-beschwerdestelle.de kostenlos Inhalte an die

FSM melden, die dann von Juristen geprift und an die zustandigen Stellen weitergeleitet
werden. Die FSM arbeitet z.B. bei kinderpornografischen Inhalten eng mit dem
Bundeskriminalamt zusammen, um die Verfolgung der Tater zu unterstlitzen. Darlber hinaus
ist die FSM Grindungsmitglied im Verbund INHOPE, einem internationalen Netzwerk an
Beschwerdestellen. Die Beschwerdestellen leiten im Ausland gehostete
kinderpornografische Beschwerden innerhalb des INHOPE-Verbundes an die zustandigen
nationalen Stellen weiter. Im ersten Halbjahr 2012 bearbeitete die FSM bereits 1.557
Beschwerden. Ein Grofteil der Beschwerdeinhalte bezog sich dabei auf Darstellungen von
Kindesmissbrauch, im ersten Halbjahr 2012 lag der Anteil dieser Beschwerden bei 31 %.
Von den aus Deutschland stammenden kinderpornografischen Inhalten konnten durch die
Hinweise der Beschwerdestelle an das Bundeskriminalamt im ersten Halbjahr 2012 100 %
entfernt werden. Bei im Ausland gehosteten Inhalten lag die Entfernungsquote bei 99 %, was
auf unterschiedliche rechtliche Grundlagen in den entsprechenden Landern zuriickzuflihren
ist.

Ein weiterer Losungsansatz, den die FSM verfolgt ist, Internetnutzer Gber eine sichere und
bewusste Nutzung aufzukldren. Dazu zahlt unter anderem die umfangreiche
Aufklarungsarbeit und Medienkompetenzforderung von Kindern und Erwachsenen durch
Projekte, Workshops, Vortrage, Informationsbroschiren und Veranstaltungen. So hilft

beispielsweise das medienpadagogisch begleitete Portal www.internauten.de jungen

Internetnutzern ab 8 Jahren bei ihren ersten Schritten im Internet und gibt ihnen auf
spielerische Art Informationen und Tipps zum Thema Sicherheit im Umgang mit neuen
Medien. Vielfaltige Themen wie beispielsweise Online-Spiele, Soziale Netzwerke oder
Cybermobbing werden vermittelt und mit Hilfe von Comics und Mitmach-Angeboten
kindgerecht aufgearbeitet. Lehrer kénnen fir ihre schulische Arbeit mit Kindern der 3. bis 6.

Klasse aullerdem den Internauten-Medienkoffer bestellen und in ihren Unterricht integrieren.

Neben den fur Kinder sicheren und bildenden Angeboten missen auch Eltern in die Lage
versetzt werden, technische Schutzvorkehrungen fir ihre Kinder zu treffen. Auch wenn es

besonders bei jingeren Kindern Norm sein sollte, dass Eltern gemeinsam mit ihren Kindern
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das Internet und seine vielen Anwendungsmodglichkeiten entdecken, kann dies nicht die
gesamte Loésung sein. Kinder lassen sich nicht immer gerne von ihren Eltern Uber die
Schulter schauen und wollen ab einem gewissen Alter ihre Privatsphare auch im Netz
ausleben. So missen aus der Sicht des Jugendschutzes die Eltern durch Méglichkeiten der
sicheren Einstellungen am Computer und eine gewisse altersgerechte Filterung der Inhalte
unterstatzt werden.

Jugendschutzprogramme kénnen diese Aufgabe Ubernehmen. Zweck einer solchen
Jugendschutzsoftware ist es, die Sichtbarkeit von fur Kinder und Jugendliche schadlichen
Inhalten  entsprechend des Alters soweit wie mdglich zu unterdricken.
Jugendschutzprogramme werden am heimischen Rechner installiert und kénnen je nach
Bedarf konfiguriert werden. Eltern kénnen die Programme anhand des Alters des Kindes
einstellen und durch verschiedene Mechanismen zeigen die Programme bestimmte Inhalte
an oder eben nicht. Diese Mechanismen funktionieren unter anderem auf Grundlage
sogenannter Black- und Whitelists. Auf Blacklists (beispielsweise der schon erwahnte Index
der Bundesprufstelle fur jugendgefahrdende Medien) stehen Inhalte, die nicht angezeigt
werden sollen. Auf Whitelists (beispielsweise die von der Kindersuchmaschine fragFINN
erstellte und medienpadagogisch uberprufte Liste mit kindgeeigneten und -gerechten
Angeboten) stehen Inhalte, die besonders empfehlenswert fir Kinder sind. Daruber hinaus
existieren so genannte ,Taggings®, d.h. technische Altersmarkierungen, mit denen Anbieter
ihre Webseiten versehen kdnnen, so dass sie durch Jugendschutzsoftware auslesbar sind.
Die Selbsteinschatzung des eigenen Angebotes, d.h. die Zuordnung zu einer Altersstufe, fir
die der Inhalt geeignet ist, ist dabei eine essentielle Grundvoraussetzung des deutschen
Onlinejugendschutzes. Eine vorgelagerte Vergabe von Altersstufen, wie sie etwa im Bereich
des Kinos oder Fernsehens Ublich ist, ist allein aufgrund der millionenfachen Zahl von
Inhalten, die unsere digitale Welt heute ausmachen, nicht umsetzbar. Fur Anbieter kann die
Selbsteinschatzung jedoch sowohl medienpadagogisch als auch rechtlich schwierig sein. Die
FSM hat zur Unterstitzung der Anbieter und zur Forderung der Effektivitat von
Jugendschutzprogrammen ein Altersklassifizierungssystem fur alle Arten von Onlineinhalten

entwickelt (www.altersklassifizierung.de). Das System ermdglicht es Anbietern, ihre Inhalte

durch die Beantwortung eines Onlinefragebogens jugendmedienschutzrechtlich
einzuschatzen und eine passende Altersstufe zu generieren. Die technische Altersstufe wird
als age.xml-Datei ausgegeben und kann direkt im eigenen Angebot hinterlegt werden, was

die Auslesbarkeit der Altersstufe durch Jugendschutzprogramme ermoglicht.

Die KJM hat bis dato das Jugendschutzprogramm der Deutschen Telekom AG sowie das

des Vereins JusProg staatlich anerkannt. Dartiber hinaus wurde im Juli 2012 die Initiative
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»Sicher online gehen — Kinderschutz im Internet” des Bundesfamilienministeriums und der
Staatskanzlei Rheinland-Pfalz gestartet, welche gemeinsam mit Politik, Wirtschaft und
Organisationen des Jugendschutzes Jugendschutzprogramme als Lésungen fur Eltern
etablieren mdchte. Jugendschutzprogramme sind ein Erfolgsrezept flr den Jugendschutz
der Zukunft und bieten im Dschungel der digitalen Welt einen effektiven Weg fir eine sichere
Internetnutzung von Kindern. Der Ansatz beinhaltet wesentliche Vorteile, die im
Spannungsfeld von Zensurvorwurf und effektivem Jugendschutz einen gerechten Ausgleich
schafft. So werden nur dort Inhalte unterdriickt, wo sich Nutzer, in diesem Falle Eltern,
bewusst fur den Schutz ihrer Kinder entscheiden. Es wird also nicht in die Netzinfrastruktur
eingegriffen, was angesichts des internationalen Charakters des Internet und
unterschiedlicher nationaler Jugendschutzvorschriften nicht angebracht ist. Wie dargelegt,
verfolgt die FSM einen ganzheitlichen, interdisziplinaren Ansatz, um den Jugendschutz in der
komplexen digitalen Welt von heute zeitgemal zu gestalten. Von der Selbstregulierung der
Anbieter Uber Beschwerdestellen und Aufklarungsangebote bis hin zu technischen Lésungen

muss sich der Jugendschutz den hohen Anforderungen einer digitalisierten Welt stellen.
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