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Agenda

1. Vorstellung

2. Warum sichere Datenkommunikation?

3. Analoge Welt — heile Welt?

4. Geheimnisse auf Postkarten?

5. Technologien fur sicheren E-Mail-Verkehr

6. Fazit: Keine EinheitsgrofBe!
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Wer spricht denn hier?

Unternehmen und Person
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Das Unternehmen

Uber 40 Mitarbeiter 4 S
(Stand April 2015)

Langfristige Bindungen sichern Erfolg und Wachstum /

Gilt fiir ¢ Kunden e Lieferanten e Und natiirlich fur ...*
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Engagement fiir (IT-) Sicherheit

* Netzwerk-, Internet- und IT-Sicherheit seit 1989
» Geschaftsfihrer Giegerich & Partner seit 1993

« Aufklarung/Awareness

« Consulting sichere Datenkommunikation

* L&sungen zur sicheren Datenkommunikation

« Stv. Vorsitzender d. ITK-Ausschusses beim DIHK und
Leiter der Expertengruppe IT-Sicherheit

« Mitglied im Beirat d. Allianz fiir Cybersicherheit

« Zahlreiche Veroffentlichungen, z.B.
— Co-Autor IT-Management Handbuch 2011
H.-J. Giegerich — Co-Autor FAZ Security Kompendium 2011 u. 2012
— Zeitschrift Controlling 2014
— iX Sonderausgabe zu IT-Sicherheit 2015
- Uvm.

09.06.2015 Giegerich & Partner 5
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Engagement fiir Pravention (Auswahl)

« Awareness-Veranstaltungen und Schulungen fir

Verantwortliche sowie Mitarbeiter in Unternehmen
seit 2002

» Veranstaltungsreihe ,Jugend sicher im Netz" 2011
(10 Veranstaltungen an Schulen im Kreis Offenbach

« Vortragsreihe ,Sichere Datenkommunikation 2012-
2014" an verschiedenen Anlassen

« Veranstaltungsreihe fir Auszubildende in Stadt und
Kreis Offenbach (Initiative der IHK Offenbach mit
Unterstltzung des PPSOH, 6 Veranstaltungen an
berufl. Schulen) in 2014

H.-J. Giegerich « Bitkom Webinar ,E-Mailverschlisselung” 2015
« Internet Medien Coach seit 2015

09.06.2015 Giegerich & Partner 6



Warum Verschliisselung?
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Drophox bestatigt Datenklau

Drophox sind die E-Mail-Adressen einiger Nutzer gestohlen worden,
entsprechende Vermutungen bestétigte das Unternehmen jetzt. Betroffen ist aber
nur eine kleine Zahl von Nutzern. Es gab keinen Einbruch in das eigentliche
Dropbox-System.

Mitgliederdaten der CDU geklaut urpATE

m worlesen / MP2-Download 02.08.2012 16:06

Wie erst jefzt bekannt wurde, ist das Mitgliedernetz der CDU schon im August 2009
Opfer eines Angriffs geworden. Darber informierte die Partel an diesem Freitag
befroffene Mitglieder per E-Mail. Es habe sich herausgestellt, dass die Einbrecher
Deim Angriff Zugriff auf Mitgliederdaten hatten und diese dann am 12.08.2011 im
Internet verdffentiichten. Dabei handele es sich um den Nachnamen, eing interne
Kennnummer und die E-Mail Adresse.

UPDATE

m uerlesen  MP3-Download

Startseite | Politik EILEUFCIE Wissen | Gesundheit | Kultur  Panorama | Sport | Dig

» Wirtschafts-News » Birse » Altersvorsorge » Banken » Versicherungen » Steuern » Recht
Datenklau im groBen Stil
Chinesische Hacker spahen High-Tech-
Konzern aus
Dienstag, 14.02.2012, 11:51
7 i W Twittern | 17 » M =]

Dank gestohlener Passworter haben vermutlich aus China
stammende Hacker jahrelang den inzwischen insolventen
Nortel-Konzern ausspioniert. Sie hatten ,,Zugang zu allem
gehabt”, offenbarte nun ein Manager.

ZUM THEMA

Telekommunikation
Apple und Microsoft

kaufen Nortel-
Natanterhaty

Wi \orioe | 13 N
Security Varige | Nachste

Kundendaten bei Online-Brillenladen Mister Spex geklaut

Unbekannte konnten bei einem Hackerangriff auf den Internetoptiker Mister Spex auf
die Kundendatenbank zugreifen. Laut dem Berliner Unternehmen hatten die Angreifer
dabei Zugriff auf Adressdaten und Passworier und habe diese maglicherweise auch
kopiert. Gehasht waren die Passwdrter demnach nicht. Zahlungsinformationen seien
nicht befroffen, da diese laut Mister Spex nicht gespeichert werden.

) | Startseite Politik Finanzen Wissen Gesundheit Kultur Panorama Sport i

» Computer  » Multimedia

»Internet  » Handy =»Foto »Games  » Tarife  » Netzokonomie-Blog

Erneuter Datenklau

Hacker knacken 93 000 Konten bei Sony

Mittwoch, 12.10.2011, 10:15

W Twittern |5 2 5|E

Erst im April hatten sich Hacker Zugriff
auf Millionen Userkonten bei Sony
verschafft. Nun ist der Elektronikriese
erneut ins Visier von Cyberkriminellen
geraten: Daten von fast Hunderttausend
Kunden wurden gestohlen.

Die Angreifer hatten auf breiter Front

versucht, in Nutzerkonten bei Sonys Online
Diensten einzudringen, teilte der japanische
Elektronikriese mit. In 93 000 Fallen sei es
Eindringlingen gelungen, Kundennummern

Erneut sind bei Sony Userkonten geknackt worden
Dissmal sind fast Hunderttausend Kunden betroffen

Datenklau bei der Citibank gelang durch simple URL-Manipulation
745~ , Lauteinem Bericht der New York Times gelang der Diebstahl von rund

C tl 200.000 Kundendaten durch einen aulterst simplen Angriff.

Kundendaten bei der Citibank entwendet
f-\@ Bei dem Einbruch wurden laut der US-Bank die pEI’Sﬂ-ﬂIiEhE‘n Daten von
c tl etwa 200.000 Kreditkartenkunden entwendet. Der Vorfall wurde bej
einer Routinekontrolle entdeckt.
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Gute Griinde

« Wahrung von Geschaftsinteressen
« Verhinderung von unfreundlichem InformationsabfluB3 (Wirtschaftsspionage)
 Wettbewerbsvorteile ausbauen und halten

« Erfallung gesetzlicher Vorschriften (z.B. Datenschutz)

09.06.2015 Giegerich & Partner 9



Was verschliisseln?
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Was darf / sollte verschliisselt werden

« Innovationen, Forschungs- und Entwicklungsergebnisse

« Personenbezogene Daten
- Datenschutz

- Arbeithehmerdatenschutz

« Weitere Informationen, welche nicht fur jedermanns Augen bestimmt sind
- Mailarchive

- Informationen fir spezielle Interessengruppen (z.B. Geschaftsleitung)

09.06.2015 Giegerich & Partner 11



Schwerpunkt
Mailverschliisslung?

09.06.2015 Giegerich & Partner
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Vielfalt der Kommunikationsbeziehungen
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Vielfalt der d?
Kommunikationsarten/Akteure

Techniker:
Laptop
- Android-Handy

-

Vertriebsleiter:
Blackberry
Mailpush

09.06.2015 Giegerich & 14



Analoge Welt - heile Welt?

09.06.2015 Giegerich & Partner
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Ein Ausflug zur ,,guten alten Post”

09.06.2015 Giegerich & Partner 16



Kennzeichen des Briefes

* Geschlossen — Inhalt nicht unmittelbar einsehbar
» Durch das Briefgeheimnis geschutzt

« Nachweis der Zustellung moglich

‘ Aber: Inhalt im Klartext lesbar, wenn geo6ffnet

09.06.2015 Giegerich & Partner

17



Geheimnisse auf Postkarten?

09.06.2015 Giegerich & Partner



Wir tun es doch!

09.06.2015

Giegerich & Partner GmbH
Robert-Bosch-Str. 18
63303 Dreieich

Lieber Interessent,

dieses Angebot ist ve
und speziell fiir Sie ers
Bitte machen Sie es kein€m

Dritten zuganglich.

Geheimnisvolle GriiBe
Giegerich & Partner GmbH

Arbeifskreis Forum
| Hessen

Niare

NN

Interessent GmbH & Co. KG
Strasse des Einkaufs 47
0815 Alleshabenwillingen

Giegerich & Partner
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E-Mail - die digitale , Postkarte”

Inhr vertraut man vieles (vertrauliche) an...

= Senden | ™ Speichern | Schlieen | LT | | = Namen Gberprifen
Gl An... | einkauf@interessent-gmbh.co.ka

[ cc... |

G Bec... |

Betreff: | Unser Angebot fir Sie!

@ Anlagen...

Lieber Interessent,

dieses Angebot ist vertraulich und speziell fiir
Sie erstellt, Bitte machen Sie es keinem Dritten

zuganglich.

Geheimnisvolle GriGe
Giegerich & Partner GmbH

09.06.2015 Giegerich & Partner 20



Miissen wir alles im Klartext schreiben?
Geheimnisse verschlisselt auf die Postkarte!

Giegerich & Partner GmbH 3
Robert-Bosch-Str. 18 | Hessen

63303 Dreieich

Postkarte

- verschliisselt -
hQEMAwWruW21QpvMwAQE/WZ1if/yrWout6ZHnUPuCm
L6RW+KMRNRLPBJIDGREg2TaQOuSXPG5ShOmrNuyxhp:
Y)kj7kbwlSCHCW/AEDETmAH90YBHheU28UN4WCW/BI
hXsTkoDYSBCar3itVxipDCCAROnRgbHVEUilbGxw:
41873fKXIAHD4 6vk1KBAS26GWGWECWMEK2yi2tND! Interessent GmbH & Co. KG
PgiSeégoblP7dZntKajYée9x3tnSTPtykU2EpNVkwE: .
7T+G6cOHY2b0B£ZzRD] 2nSTYErra5vIGMn97Y1bLp: Strasse des Einkaufs 47
adWDKxHMSLtYjitPng97wlgpuJdIVEerACaxe9c7h: 08 1 5 Al Ies ha be nW| I I | n g en

RRRYWqzlUR90emQqNiEBSvOOyeps+mo9KlécmlyTr
TC£i98I7iJ/N995ypzmizk0ZGRCQ1ZWo800]j00IXs
CbhpBZqzuwmBIpb2EZr9mIzrknatllC+AKadyHkv'

09.06.2015 Giegerich & Partner



Missen wir alles im Klartext schreiben?

Geheimnisse verschliisselt auf die E-Mail!

09.06.2015

ex Senden | '™ Speichern | SchlieBen | - [ | © Namen tberpriifen
@ An... [einkauf@interessent-gmbh.co.kg

() Cc...

[CE) Bcc...

Betreff: Unser Angebot fiir Sie!

@Amhgam“

Version: GnuPG v2.0.17 (MingW32)
Comment: Using gpg4o v2.1.64.1653 - http://www.gpgdo.de/
Charset: utf-8

hQEMAWruW21QpvMwAQL /WZif/yrWout6ZHnUPuCnc9g0gql J4kpNMGzq8GnAKEQW
L6RW+KMRNRLPBJDGREg2TaQOuSXPGShOmrNuyxhpFaPmgOeLghSeicsTHXMWNgC.
Ykj7kbwlSCHCW/AELfTmAHI0yBHheU28UN4WCw/BUjNksiwb9eP2sApotgiGS3M
hXsTkoDYSBCar3itVxipDCCARONRgbHVEuilbGxvgz7t+lhgbMycccaKdZ0BgRX

Giegerich & Partner
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Sinnvolle Anwendungsszenarien
Bei vertraulichem Inhalt

Verwenden Sie E-Mailverschliisselung immer dann, wenn vertrauliche
Informationen eine vertrauenswiirdige Umgebung verlassen:

 Nachrichten an Personen auBBerhalb des Unternehmens
z.B. Kunden, Lieferanten, Auftragsdatenverarbeiter

* Nachrichten innerhalb des Unternehmens, sofern besondere
Schutzwiirdigkeit gegeben ist
z.B. Personaldaten, Forschungsergebnisse, Konzepte etc.

 Nachrichten an Personen innerhalb des Unternehmens, wenn diese
uber nicht vertrauenswiirdige Netze kommunizieren
z.B. im Ausland befindlich und VPN unterbunden

09.06.2015 Giegerich & Partner
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Technologien fiir sicheren
E-Mail-Verkehr

09.06.2015 Giegerich & Partner
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Fur unterschiedliche Anwendungszwecke

« (Passwort)-Verschliisselte Archive als Anhang zur E-Mail
z.B. RAR-Archive

« OpenPGP basierte Nachrichtenverschliisselung
flr verschiedene Plattformen verfliigbar

« S/MIME basierte Nachrichtenverschliisselung
flr verschiedene Plattformen verfligbar

« DE-Mail
vom Bund initiierte und lizenzierte Plattform zur sicheren
Nachrichtenkommunikation

« Andere
ePostbrief, E-Mail made in Germany

09.06.2015 Giegerich & Partner 25



Technologien fir sicheren E-Mail-Verkehr

Wer verschliisselt hier -
Client oder Server?

09.06.2015 Giegerich & Partner
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Clientbasierte Verschliisselungsmethoden

« Gewahrleisten eine durchgehende (Ende-zu-Ende) Verschlisselung zwischen
Sender und Empfanger

« Bieten maximale Vertraulichkeit
« Sind auf jedem Client separat einzurichten
« Fordern (in groBeren Organisationen) erhohten administrativen Aufwand

« Zur Erfullung ges. Vorschriften (z.B. GdAPdU) sind ggf. zusatzliche
MaBnahmen erforderlich
(z.B. ADK = additional decryption key)

09.06.2015 Giegerich & Partner 27
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Clientbasierte Verschliisselungsmethoden

o oaa

09.06.2015

Giegerich & Partner

28



Serverbasierte

Verschliisselungsmethoden

Verschltsselung erfolgt auf Mailserver

Bieten Vertraulichkeit zwischen den Mailservern

Erfordern in der Regel keine Clientseitige Einrichtung
Verlagern den administrativen Aufwand auf die Serverseite

Zur Erflallung ges. Vorschriften (z.B. GdPdU) sind ggf. zusatzliche
MaBnahmen erforderlich
(z.B. ADK = additional decryption key)

09.06.2015 Giegerich & Partner 29
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Serverbasierte Verschliisselungsmethoden

\

09.06.2015

1

Giegerich & Partner
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Technologien fir sicheren E-Mail-Verkehr - Anwendungszwecke

Passwortverschliisselte Archive
als Anhang

09.06.2015 Giegerich & Partner l 31
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Passwort vorher bekannt oder liber separaten Kanal

09.06.2015
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Methode auch als PSK (Preshared Key) bekannt
Funktioniert ohne zusatzliche Infrastruktur fir Schltssel
Auf vielen Plattformen verfligbar

Authentizitat nur begrenzt prufbar

Giegerich & Partner
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Technologien fir sicheren E-Mail-Verkehr — Anwendungszwecke

OpenPGP Verschliisselung
und Signatur

09.06.2015 Giegerich & Partner l 33
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Mit oder ohne PKI (Public Key Infrastruktur)

=== Keyserver
blau@me.com oo rot@me.com
=9 1 -
privte Private
= ==
aa—— e\

» Authentizitat wird manuell und durch Plausibilitat gepruft

« Funktioniert mit/ohne zusatzliche Infrastruktur fur Schlissel

« Auf vielen Plattformen verfligbar, weltweiter Standard

» Leichtere Handhabung durch PKI / Kein Medienbruch erforderlich

09.06.2015 Giegerich & Partner 34



gpg4o fiir Outlook — starkes AddIn

G

Ausgereiftes Verschliisselungs Addin fiir Microsoft Outlook ab Version 2010

Installation auch fur weniger IT-affine Menschen ohne grolRe Probleme moglich

gpgdo unterstitzt den Anwender durch geeignete Benutzerfihrung

-> Stark in Usability

Einfache Verteilung im Netzwerk. Funktionalitat via Policy Editor einschrankbar
Am Puls der Zeit — aktuelle Windows-Betriebssysteme und Outlook-Versionen

werden komplett unterstitzt.

gpgdo ist kommunikativ — unterstitzt alle am Markt gangigen OpenPGP

Implementationen.

gpgdo ist interoperabel — z.B.
Durch Koexistenzfahigkeit mit
S/MIME Implementationen

gpgdo ist international durch
Unterstutzung von UTF-8

Machricht Einflgen Optionen

5 = .1:. A :

Einfligen Ko F & U | &%
g

-

fwischena... Basistext

Text formatieren

nbenan hiric
Uberprifen gpodc
- 83 f=27c]
2

i= | Adressbuch  Mamen I
' Uberprafen | ar

Mamen

LAutomatische Optionen: Standardoptionen

Sendeopticnen [U Micht verschlisseln *] [U Signieren

Ap.. ||l

= ...

Senden =

HTML erlauben



OpenPGP - weitere Fakten

«  Weltweit hohe Verbreitung
 Hoher Sicherheitsstandard seit fast 25 Jahren

« Im Gegensatz zu S/MIME auch fir Datei-Verschlisselung gedacht und
geeignet.

 Kritikpunkte:
- Schlisselmanagement erfordert Wissen und Befassung
- Viele Implementationen nicht Bedienerfreundlich

09.06.2015 Giegerich & Partner
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Technologien fir sicheren E-Mail-Verkehr - Anwendungszwecke

S/MIME Verschlusselung
und Signatur

09.06.2015 Giegerich & Partner



Mit PKI (Public Key Infrastruktur) @

Trustcenter
blau@me.com
=| () =)
/ [

« Authentizitat anhand X.509-Zertifikaten prufbar
 Infrastruktur fir Schlisselverwaltung erforderlich

« Auf vielen Plattformen verfligbar, weltweiter Standard

» Leichtere Handhabung, bessere Prifbarkeit der Authentizitat

09.06.2015 Giegerich & Partner 38



Technologien fur sicheren E-Mail-Verkehr - Anwendungszwecke

DE-Mail

09.06.2015 Giegerich & Partner



DE-Mail — ein anderer Ansatz

« Umsetzung einer EU-Richtlinie, nach der alle Behérden bis Ende 2009
elektronische Nachrichten akzeptieren sollen

« Basiert auf E-Mail — ist davon aber ein getrennter Dienst
« Ziel: Verbindlichkeit des elektronischen Geschaftsbriefes
« Erste Angebote gestartet (zur IFA 08/12; u.a. Deutsche Telekom)

» VerschlUsselung wird durch TLS (Transport Layer Security) gewahrleistet

09.06.2015 Giegerich & Partner 40



DE-Mail — weitere Fakten

« Anlegen eines Benutzerkontos nur gegen Ausweisung
- z.B. Personalausweis, Firmenunterlagen bei org. Konten

« Zusatzliche Funktionen moglich:
- DE-Ident (Identitats- und Altersnachweis)
- DE-Safe (Sichere Datenablage)

 Kritikpunkte:
- Rein deutsche Lésung
(auslandische Kunden werden nicht akzeptiert)
- Keine Ende-zu-Ende Verschlisselung
- Vertraulichkeit nicht vollinhaltlich garantiert
- Kunden auBerhalb des Dienstes nicht erreichbar

09.06.2015 Giegerich & Partner
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Technisches Prinzip: Keine Ende-zu-Ende Verschliisselung!

DE-Mail Server

DE-Mail Server

G

09.06.2015 Giegerich & Partner

42



So dhnlich: E-Mail made in Germany!
Hybride Losung erméglicht mailen in alle Netze

-Mail made in
Germany Server

09.06.2015 Giegerich & Partner
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Auch Verschlisselungstechnologie
hat Grenzen

heise online > News > 2014 > KW 15 > Der GAU fur VerschlUsselung im Web: Horror-Bug in Oy

{?fj"hfisr

08.04.2014 09:20 Security < Vorige | Nachste »

Der GAU fur Verschlusselung im Web: Horror-Bug in
OpenSSL UPDATE

m vorlesen # MPZ-Download

Ein duBerst schwerwiegender Programmierfehler gefahrdet offenbar
Verschliisselung, Schliissel und Daten der mit OpenSSL gesicherten
Verbindungen im Internet. Angesichts der Verbreitung der OpenSource-
Bibliothek eine ziemliche Katastrophe.

Die Entwickler von OpenSSL veroffentlichen ein Update ihrer weit verbreiteten
Verschlisselungsbibliothek, das aulterst schlechte Nachrichten transportiert: Ein
Programmierfehler erlaubt es jedem Kommunikationspartner, Speicher der
Gegenstelle auszulesen. Konkret bedeutet das: Ein Angreifer kann Schlussel,
Passworter und andere geheime Daten klauen.

09.06.2015 Giegerich & Partner
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Fazit: Keine Einheitsgrofe!

09.06.2015 Giegerich & Partner



Keine Einheitsgrof3e!

09.06.2015 Giegerich & Partner



Was passt fiir wen?

« Technologieauswahl stark vom Schutzbedarf und
von der Aufwandsbereitschaft abhangig

« Behordenkommunikation soll kiinftig Nutzung
von DE-Mail erfordern

 Weltweite Kommunikation Uber Industrie-Standards

« Kombination von Verfahren (z.B. DE-Mail mit OpenPGP
und S/MIME mdéglich und verschiedentlich ratsam)

09.06.2015 Giegerich & Partner
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Vielen Dank fur Ihre

Aufmerksamkeit!




Impressum

Giegerich & Partner GmbH
Robert-Bosch-Str. 18
63303 Dreieich
Deutschland

Telefon: +49-(0)6103-5881-0
Telefax: +49-(0)6103-5881-39
Internet: www.giepa.de

Copyrights

Die durch den Betreiber erstellten Inhalte und Werke dieser Prasentation unterliegen
dem deutschen Urheberrecht. Die Vervielfaltigung, Bearbeitung, Verbreitung und jede
Art der Verwertung auRerhalb der Grenzen des Urheberrechts bedurfen der
schriftlichen Zustimmung des Autors bzw. Erstellers.
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