E 9. DEUTSCHER PRAVENTIONSTAG

Internetkriminalitat und —lGberwachung
Sachstand und Entwicklung in Europa

Zeitplan

13:00 Uhr | Situation und Verbandstatigkeit | Prof. Michael Rotert, EurolSPA

13:45 Uhr | Security Thorsten Henning, Lucent

14:30 Uhr Pause

14:45 Uhr | Zusammenarbeit und techno-
logische Herausforderungen Helmut Ujen, BKA

15:45 Uhr | Technologische Entwicklung Volker Mogk-Hohenleitner, GTEN

16:30 Uhr Diskussion



E 9. DEUTSCHER PRAVENTIONSTAG

Internetkriminalitat und —lGberwachung
Sachstand und Entwicklung in Europa

Zeitplan

13:00 Uhr | Sachstand Europa Prof. Michael Rotert, EurolSPA

13:45 Uhr | Bedrohung und techno-
logische Herausforderungen Helmut Ujen, BKA

14:30 Uhr Pause

14:45 Uhr | Mdglichkeiten
der Internetiberwachung Volker Mogk-Hohenleitner, GTEN

15:45 Uhr | Sicherung der Netze Thorsten Henning, Lucent

16:30 Uhr Diskussion



9. DEUTSCHER PRAVENTIONSTAG
Beispiel: World Wide Web

-elcnme to Venux Viden| Best Lolita Porn Video Sh— Microsoft Internet Exlnrer 3
|| Datei Beatheiten Ansicht Faworiten Extras 2 n

e J g Er| -Lé ﬁ |I Ad[esse-iéj hittp: il chat ru ) _:_i

[ \ VE%BEO

HIGH GUALITY CHILD >0 MIOVIES
CATAILOG ORDER TOP 15 DISCOUNTS E-MAIL
Shipping Policy

WELCOME TO INTERNET SHOP!
WE SELL PORN MOVIES WITH GIRLS AND BOYS!
A Place where you can get the latest Video CDs and VHS tapes at a
lower pricelll

extreme-hardcore video
oral —blowjob video
leshian-hardcore video

gay-hardcore video

greatsoftcarevides YENUXADEO
CHiLDPERM-VIDEDS
AT A GREAT PRICE

ER [ [ intemet
Astart| | A= 5@ O 335D Y @ | |[Eiwelcome to venu.. e R BE 1339




9. DEUTSCHER PRAVENTIONSTAG
Beispiel: World Wide Web

A Willkommen bei Viagra Shop - lhrem zuverlassigen Bestellservice im Internet - Microsoft Internet Explorer
J Datei Bearbeiten Ansicht Faworiten Extras 2

B R B I 1= B A

Uiagra-Shop

r
x¥*a
- -
¥ .
3 -
Fex

Ihr zuverlassiger Bestellservice im Internet!

Greifen Sie jetzt zul! |
Produkte | Viagra % b 100 200,00 DM
--"/ mg
Bestellung | Viagra 8 lrn:g 100 380,00 DM
Kontakt Viagra 12 Irﬂ:g 100 570,00 DM
Viagra 16 i 100 760,00 DM
mg
Viagra 20 i 100 950,00 DM
mg
Xenical® 84 [~ 100 310,00 DM
mg
Proscar 50 Tabl. o 200,00 DM
Sempera
Arzneimittel mit
breitem i5
Wirkungsspektrum Kapseln = 9990 DN
gegen
Pilzerkrankungen
Propecia® 1 mg 30 [ 160,00 DM
NHEA® 25 man 100 o 150,00 DM =
|@ Fertig l_’_|0 Intemet =
iﬂStaﬂl HAERE&HE S8 Y |“@Willknmmen bei ... |ﬁ;ﬂ<ﬂ-%§ﬂ 13:24




9. DEUTSCHER PRAVENTIONSTAG
Beispiel: World Wide Web

3 BEB-Supplements & Co. - Onlineshop - Microsoft Internet Explorer

Willkommen in unserem Onlineshop

BB-Supplements & Co.

_——— :—— " — lr———— }—3__ B IBIE :“a




9. DEUTSCHER PRAVENTIONSTAG
Beispiel: World Wide Web

Bitte wdhlen Sie aus der folgenden Warengruppe die Artikel aus, die Sie

- bestellen mochten. Tragen Sie einfach die gewliinschte Bestellmenge in das
dazugehorlge Elngabefeld ein. Um den Artikel in den Einkaufskorb zu legen,
klicken Sie bitte auf den ' Bestell-Knopf ',
.. Seite wird geladen.

[€+5 DR ARG QG EEr L

1 Schwarzer Afgahne 3 Gramm Pickchen

: ; 3 Gamm im Tutchen.
Farbe: dunkelgriin bis schwarz

Kansistenz: sehr weich
erkung stark, bis sehr stark

7
€ 20 00 : BeStEIIE@'FM\L.
(DM 39,12) Menge: [I

ab 3 Stick: 1500 € Warenkorb
' -ansehen

e T R T e e
2 Roter Libanese 3 Gramm Pickchen

3 Gamm im Tiitchen.

Farbe: rétlich-braun, bis gelblich
Konsistenz: weich

Wirkung: mittel, bis stark

€ 16.00 Bestelleq™,
(DM 31,29) “Menge: [

[artts



9. DEUTSCHER PRAVENTIONSTAG

Beispiel: electronic Mall

J Datei Bearbeiten Ansicht Extras Machricht 2 ‘
| Qo Qo | S X | 2> o |F

| ¥ Diese Nachricht hat eine hohe Dringlichkeitsstufe. |

Yon: Or. R hdasters

Datum: Sonntag, 3. Septermber 2000 22:27
An:
Betreff: radrma infarmation
Dear, [

If you want info about Mdma,Xtc, etc. We can help you with everything: the
mdma precursors psychedelics chemicals, hardware equipment, all kind off
recepies making your own psychedelic amphetamines, etc, we have 5 year's
experience, we have the right contacts with laboratories. We do not promote
this product ! We only help people who never have tried this product or
users who cannot get the good quality mdma

At this moment we have a good quality mdma(xtc) tablets:
100mg price US 13 dollar one tablet

50 mg price US 8 dollar halve tablet

25 mg price US 5 dollar quarter tablet

or pure mdma powder 99%:
100mg price US 25 dollar,

*We don't have a maximum order range !




E 9. DEUTSCHER PRAVENTIONSTAG
Beispiel: Usenet, News

¥4 alt drugs ghb - Outlook Express - Usenet

| Datei Bearbeiten Ansicht Exras  Machricht ?

L & m

Newégm... Antworten SWeiterlsi..

4

SEAHE

5 ©

Meuer b Drucken  Atzbrech Adressen Suchen

g | O

Mewsgra.. Kopfzeilen

% alt.drugs.ghb

E 4 | ¥ | Betreft IVDn | Gesendst © | G_rﬁBe' ;I
k4] & ¥ Numb Skullssiil bart 22.05.02 05:18 1KB !
& Supplier Left G-Burnp 22.05.02 05:18 1KB
2 GHB 1M Toe 22.05.02 04:44 1KB
# ¥ Proper dosage Toe 21.05.02 23:31 1KB
=] ‘ 9.9 SBL (Gamma ButyroLactone) on SALE! Marko 21.05 1kKB
B 2] Re: BASF 99.99% GBL (Gamma ButyroLactone) on SALE! G-Burnp 22.05.02 06:33 1KB
2 Re: BASF 99.99% GBL (Gamma ButyroLactone) on SALE! invaledpassword 22.05,0210:44 2KB
& Re: BASF 99.99% GBL (Gamma ButyroLactone) on SALE! G-Burnp 22.05.0211:24 2KB
& ﬁ; 4-hydroxypentanoic acid lactone 99.95% Synthesizer 21.05.0212:34 2 KB |

Yon: Marko An: altdugs.ghb
Betreff: BASF 53.99% GBL (Gamma ButyroLactone) on SALE!

BASF 99.99% GBL (Gamma ButyroLactone) on SALE!

I have 15L og original BASF 99.99% pure GBL, in sealed containers, I
have 3, 5L cans left and I ask $75 (USD) per container. I live in
Germany, and will ship for free within Germany, for anywhere else,
check for shipping rates.

Marko (marko-sakic(@gmx.de)

I-_I:mmmmmmmmmlmmmmmmméméjﬁmﬁﬁ'ﬂ‘na
A
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=

|435? Machricht{en), 4348 ungelesen @ Orlire arbeiten

Astat] | A = 5 3 & G DY W | [Satdrugsghb-0u..
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9. DEUTSCHER PRAVENTIONSTAG
Beispiel: filesharing (KaZaA)

H Kazaa Lite - [Suche]
Datei  Ansicht Player

Extras

aktionen  Hilfe

[=] M=l B3

(3] web

ihein Kazaa Lite n Theater

Q Suche g Traffic

QNEUE Suche Herunterladen | | | QSuchfeld
Suche A Tited i || | GrijE.el Benutzer ||| Medient. . | K.ateqorie
----- #| 21year birthday party h,763KE  kafer@ialal Wideo Erotica [l
ﬂ suchena || @ #| my daddy fucking me anal [14 o) 65KB  ronjermeyforpresi@files... Eild Erotica
—l - #| Three very sweet 14 15 17 vears young nudis.., 35KB  voungprodigy2kiDiaZak Bild Erotica
cuhenach: R #| girl peeing and playving with her piss 2A40KE  nickruls121213121232@K. . Wideo Erotica
preteen || #| Red masked girl having HORSE-sex 53,240... Alex@Kalad Yidea Erotica
----- #| really nice pretesn sex [multiple positions] h,763KE deepblackdiver@kaZad Wideo Erotica
209 Dateien gefunde || . #| Rape crving teen raped in the ass 8,041KB  defaultuser@ialad Wideo Eratica
Mehr suchen | ----- #| 14 yr blond nud A7KE  Valadius@aZad Bild Erotica
----- #| Lolita at School 4BKE  Valadius@kaZad Bild Erotica
& pzpsuche ||| i #| 16 yr. old girl w/ dildo, very hot 41KB  kazaaliteuser@kalad Bild Erotica
o oales ] #| Sarah virgin 13yo fingers pussy on webcam par... TI7KE  kazaaliteuser@ialah Yideo Erotica
©oaadic ] #| Baby Drunk is fuck 968KE  kazaaliteuser@Kalal Wideo Eratica
O ovidea ] #| Sarah 13vo virgin fingers pussy on webcam part., F3KE  kazasliteuser@ialal Wideo Erotica
CoBilder ] #| Crying japaness teen be raped (uncensored) 4. 279KE  kazaaliteuser@kaZak YWideo Erotica
" Dokumente | ] B #| brutal german lolita teen rape an beach - blon... 2,006KB  kazaaliteuser@kalaf Wideo Erotica
O Software =l - #| PreTeen Selfmade Home Yideo - Fucking my cu.. 18,448, .. kazaaliteuser@kaiah Yideo Erotica
O Playlisten | #| Sarah virgin 13vo fingers pussy on webcam par... 1,052KE  kazaaliteuser@ialad Yideo Eratica J
| #| 10%r couple, she open legs 6,445K8  kazaaliteuser@kaafh YWideo Erdtica
----- #| 2 little bows fucking 1dyr old at mast J1KB  defaultuser@alad Bild At
. ;l_'l‘l Full Rizsian Preteen Rane M739... defanlticerdkalal Widen Frnfina_}d

1209 Dateien gefunden

|2,556,459 Benutzer online, 503,865,949 freigegehem| Keine Dateien freigegeben




9. DEUTSCHER PRAVENTIONSTAG
Beispiel: FTP

%2 W5 _FTP Pro 65.188.16.153

—Local System ~FRemate Site

lc;\ - |55.188.15.153/p1.:sma1n -

- I M ame I Date Size ChaDii i I Mame Date Size ChaDir
b o o — 003th 5. 1pg 1000718 00:00 23727 ] —
1 [Au=sgang] 1011105 14:15 ke Dir 007 .ipg 1000718 00:00 a0234 bk Crir
1 [Eingang] 1011105 14:15 0084 pretesn=s™ 1011114 00:00 62906

1 [Home] 1011104 13:17 010. jpg 1000716 00:00 34808

1 [shot=] 1011105 19:29 i 0130-06.jpg 1000718 00:00 29902 Wiew
[ ATI 1011104 14:40 = 013e.ipg 1000718 0000 24912 e
1 Export 1020125 08:09 Euer 015tt . jpg 1000718 00:00 EE228 Enan
] IDriver 1011104 14:17 R le—feel_ the=e™ 1001109 00:00 8053 —_
(1 Hy Music 1020328 04:16 Henane 1075ap20. jpg 1000717 00:00 36137 HEfameE
] HCDTREE 1011107 16:18 — 11-12yrhot  gp™ 1001113 00:00 61500 [
[ PER 1020502 NA:52 Delete ] 1263ap23 . ipg 1000717 00:00 SCTa Lielete
] PHSETOOL 1011105 16:22 Fisfresh <_ 1263ap24  jpg 1000717 00:00 27804 Fisfresh
[ Programnme 1011104 13:01 T 1263ap2t . jpg 1000717 00:00 25521 o
1 FECYCLED 1011104 14:24 Dirlfa 2 1263apZ6 . jpg 1000717 00:00 28668 Dirlrfa
] test 1020206 16:22 I 1263ap2? . jpg 1000717 00:00 26579 —
] WINDOWS 1011104 12:57 12 dildo.jpg 1001113 00:00 14002

AUTOEXEEC 001 1011228 17:43 l2driping. jpg 1010109 00:00 32227

AUTOEZEC BAT 1020902 21:13 l2thgradedann™ 1001121 00:00 28239

autoeEec naw 1020510 14:11 12yroldgirlsp™ 1001113 00:00 47104

AvPTAnalyzerD™ 1020524 11:18 10¢ l3f=spread(loo™ 1001201 00:00 292684

bazeclasszes 1~ 1020321 10:09 14 pantie= do™ 1001114 00:00 14481

BOOTLOG PRV 1011104 13:15 ‘ ldambers jpg 101010% 00:00 29451

BOOTLOG . TET 1011104 13:22 c ldblus eye=1.7 1010109 00:00 21846

COMMARD . CO 980515 20:01 & ld=lutfucking™ 1001113 00:00 15911

[ Command . PIF 1020207 10:13 % ldvr3d jpg 1001109 00:00 28639

il | _r|J 15-14-14-—sexy™ 1001121 00:00 75895 =

= ASC ' Binamw [ Auto

280 CWD command succesziul. "/piczmain” iz curent directony. ﬂ

D

257 "Ypicamain’ iz current directon. =

Cloze Cancel Logwind Help Dptionz Ahaut E xit I




E 9. DEUTSCHER PRAVENTIONSTAG

Beispiel: IRC

I PIRCHS8 (=] x]
IR Channel Tools Options MWindow Help -
J Lagin WhAANA kedia Faworites Fopups Aliases Ewents Finger File Send Chat Frets

=farnio> [w2.3b] Fserve Trigger: Ifornio Ratio: 1:2 Offering: Hey guys! Thanks to your suppart | arm growing rapidly. | have a fews gooc=
movies and am trying to increase my offering so come on in and check me out. Thi fserve is constantly being updated so keep it
growing. Remember only send ages 15 and under oryou [ 1 of 3 slots in use ]

QM [ @212.191 66.93] has quit IRC (Client closed connection)

<chtrdr|> [v2.3b] Fserve Trigger: |kidaroo Ratio: 1.3 Offering: preteens, mastly series. over 2000 pics and mowvies. Obey the rules or
wvour banned. [ 0 of 3 slots inuse ]

=Perky_>= [vZ2.3b] Fserve Trigoer: ILittleFPubes Ratio: 1:2 Offering: The wvery best in series pic trading. Send only little girls. [0 of 5 slo
inuse ]

=drlove> Server Active - Trigger: lyounglelitas Description: OVER 10GE VERY GOOOOOD FILES - WERY FAST CAELE
COMNMMECTICN S1MEY F BELACK f ASIAN f TEEM f MOWVIES f SERIES § ANIMAL . Starting Credits: 5000 Ratio: 1.2 Current Users:
9710 - «»S5Se>v1.2

<wez-wez> [v2.3bh] Fserve Trigoer: ltoto Ratio: 1.2 Offering: life time leech for resuming bulied mavies [ 2 of 10 slots in use ]
Falchon [falchon2@ 128 .163.240 .204] has quit IRC (Quit Leawing
<ggitrd= Descripti

Current Users:

Credits: Ratio:

*»SS«<»>y1.2

@the mawv3rick=]

= Z01NIpreteendl1 [+nt] 8.198.1498.1598.0€8.1598.1488.19 0 9.12 Fips / Fserves allowed. 8.198.1498.1583.098.15€8.1463.12 0 9.12 pi... H[=] E3

podt+

Mramp2
Afarlock
weaoho®

0 Guy--{+
abcdef

ale_1

Buff_Stuff
CaSaklovats
chtrdr|
Cosmowval+
cougaryg

ol CrackBaby

J IEETHERR = Disu:u:nnnect|

rMode Channels -~ Faworites

- _Guy--{= Server Active - Trigger: IPrecum Description: Hioh Speed CABLE! Preteen to adult Pics, Stories, TOMS of vide dark-22
Fersonally sorted, anly the hest stuff stays in MY library! (Ower 348 files, 210 Megs and rising!) Starting Credits: 95000 Ratio: 1.4 dfjguh+
Current Users: 2/6 - <»>55<»w1.2 drlowe
=Youth-and-beauty-Guy= [+2.3b] Fserve Trigger: Mouthandbeauty Ratio: 1:3 Start Credit 6000 Offering: Mon-nude pics of teen(11- Ferna
girls. Mo porn(nudity is fine tho, most are) [ 2 of 4 slots inuse ] =|/|fornic
I FrEak*mE
foarsaINNN+ ;I
i bka on phoenixdalet - o FIElES]

Channel Mame

I kemb.. i!
2

50

57 =
2

|Connec:ted | |




