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Abstract

In der digitalen Ara hat sich Telefonbetrug rasant weiterentwickelt, und Kiinstliche Intelligenz (KI) spielt dabei eine
entscheidende Rolle. Traditionell waren Betriiger auf einfache Methoden angewiesen, um ahnungslose Opfer zu
tauschen. Mit dem Aufkommen fortschrittlicher KlI-Technologien kdnnen Betriiger nun realistischere und
personalisierte Ansatze verfolgen. Sprachsynthese-Tools und Machine Learning erméglichen es, Stimmen
nachzuahmen und gezielte, glaubwiirdige Anrufe zu generieren, die oft von legitimen Quellen kaum zu
unterscheiden sind.

Die Kl-gestutzten Systeme analysieren groRe Datenmengen, um potenzielle Opfer zu identifizieren und ihre
Schwachen auszunutzen. Dadurch kdnnen Angreifer maRgeschneiderte Skripte erstellen, die auf den
individuellen Umstanden der Zielpersonen basieren. Diese Evolution des Telefonbetrugs stellt nicht nur eine
erhebliche Bedrohung fir die Privatsphére und Sicherheit der Birger dar, sondern fordert auch neue Anséatze in
der Cyber-Sicherheit.
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