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Live-Hacking — so dringen Hacker in IT-Netze ein

Dienstag, 14:00 - 14:45 Uhr, Raum 6 (TC-2.24A)

Sebastian Schreiber
SySS GmbH

Abstract

Sebastian Schreiber, Grinder und Geschéftsfuhrer des IT-Sicherheitsunternehmens SySS GmbH in Tubingen,
zeigt in einem Live-Hacking anschaulich, wie IT-Netze Glbernommen, Passwdrter geknackt, Antivirenprogramme
umgangen und Daten abgezogen werden kdnnen. Hierbei wird besonderer Wert auf die Pravention ebendieser
Angriffe mithilfe von Penetrationstests gelegt. Er fuihrt aul3erdem vor, wie leicht und schnell sich aktuelle
Funkalarmanalagen, Schlie3systeme und Wireless Presenter, aber auch durch Fingerprint geschitzte USB-Sticks
hacken lassen. AuRerdem zeigt er, wie Paywalls zu Uberlisten sind und wie durch das Hacken von Thermostaten
Haushalts- und andere loT-Gerate manipuliert werden kénnen.
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